Datos personales considerados como confidenciales

Datos de personas y/o familiares afines del titular e informacién sobre su entorno familiar: Las
actas de nacimiento contienen informacion concerniente al a&mbito privado de terceros, por ejemplo:
nombre, edad, profesién, nacionalidad y domicilio de los padres y testigos; ademas del nhombre, edad,
profesion y domicilio de abuelos paternos y maternos. La informacion en comento debe considerarse
como confidencial, pues corresponden a personas fisicas identificadas e identificables, cuya difusién
afectaria el ambito de su privacidad, aunado a que los familiares de una persona que contiende en un
proceso de designacion al cargo de Comisionada o Comisionado del Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales no son objeto del escrutinio
publico, por lo que se deben proteger.

Domicilio_particular: El domicilio es un atributo de la personalidad, que consiste en el lugar donde la
persona tiene su residencia con el 4nimo real o presunto de permanecer en ella, también es considerado
como la circunscripcidn territorial donde se asienta una persona, para el ejercicio de sus derechos y
cumplimiento de sus obligaciones, por lo tanto, constituye un dato personal confidencial, ya que incide
directamente en la privacidad de personas fisicas identificadas.

De esta forma, en su resolucion 4605/18, el INAI ha referido que el domicilio es un dato que no puede
disociarse a la persona pues daria cuenta desde las personas que integran el circulo de vida privada
cotidiana de su titular, por ejemplo, integrantes de una familia; también podria referir capacidad
economica e, incluso, idiosincrasia, por lo tanto, la publicidad de este dato afecta no solo la privacidad
de las personas identificadas o identificables, sino también su propia seguridad.

Teléfono particular: Constituye un medio para comunicarse con una persona fisica identificada o
identificable, por lo que la hace localizable. Por lo tanto, se trata de informacién que al darse a conocer
afectaria la intimidad de la persona respectiva.

CURP: Es un dato confidencial, compuesto por 18 caracteres, que se compone de los siguientes datos:
primera letra del primer apellido, primer vocal del primer apellido, primera letra del segundo apellido,
primera letra del primer nombre, fecha de nacimiento, H o M dependiendo si es hombre o mujer, coédigo
de la entidad federativa de nacimiento, siguiente consonante del primer apellido, siguiente consonante
del segundo apellido, siguiente consonante del primer nombre y homoclave. Incluso el INAI, en el Criterio
18/17, menciona que ese dato se integra por datos personales que s6lo conciernen al particular titular
de los mismos. Dichos datos, constituyen informacion que distingue plenamente a una persona fisica
del resto de los habitantes del pais, por lo que la CURP esta considerada como informacién confidencial.

Correo electrénico: El correo electronico se puede asimilar al teléfono particular, toda vez que es otro
medio para comunicarse con la persona titular del mismo y la hace localizable. Por tanto, se trata de
informacion que al darse a conocer afectaria la intimidad de la persona de que se trate.

Firma: Enrelacion con la firma, ésta es considerada un dato personal concerniente a una persona fisica
identificada o identificable, al tratarse de informacién grafica a través de la cual su titular exterioriza su
voluntad en actos publicos y privados.

Ahora bien, adn y cuando la firma en cuestién sea de un servidor publico, se advierte que en los
documentos que tuvo a la vista este Comité, ésta no fue estampada en virtud de actos que se realizan
por sus atribuciones, por lo que son susceptibles de clasificacion como lo consideré el INAI en su
resolucion RRA 7562-17.

Respecto de este dato, resulta aplicable a contrario sensu el Criterio 10/10 del otrora IFAI, hoy INAI, en
donde sefiala lo siguiente:



“La firma de los servidores publicos es informacién de caracter publico cuando ésta es utilizada en
el ejercicio de las facultades conferidas para el desempefio del servicio publico. Si bien la firma es
un dato personal confidencial, en tanto que identifica o hace identificable a su titular, cuando un
servidor publico emite un acto como autoridad, en ejercicio de las funciones que tiene conferidas,
la firma mediante la cual valida dicho acto es publica. Lo anterior, en virtud de que se realizd en
cumplimiento de las obligaciones que le corresponden en términos de las disposiciones juridicas
aplicables. Por tanto, la firma de los servidores publicos, vinculada al ejercicio de la funcién publica,
es informacién de naturaleza publica, dado que documenta y rinde cuentas sobre el debido ejercicio
de sus atribuciones con motivo del empleo, cargo o comision que le han sido encomendados.” (Sic)

Esta precision resulta importante, pues como se dijo, en los documentos donde se pretende clasificar la
firma, obra en calidad de ciudadano y no como servidor publico.

Fotografia (en documentos distintos alacédula y titulo profesional): Constituye la reproduccion fiel
de las caracteristicas fisicas de una persona en un momento determinado, por lo que representa un
instrumento de identificacién, proyeccion exterior y factor imprescindible para su propio reconocimiento
como sujeto individual. En consecuencia, se trata de un dato personal y, como tal, susceptible de
clasificarse con el caracter de confidencial, sin embargo, no debe pasar inadvertido el Criterio 15/17 del
INAI, en donde sefiala lo siguiente:

Fotografia en titulo o cédula profesional es de acceso publico. Si bien la fotografia de una persona fisica
es un dato personal, cuando se encuentra en un titulo o cédula profesional no es susceptible de
clasificarse como confidencial, en virtud del interés publico que existe de conocer que la persona que
se ostenta con una calidad profesional determinada es la misma que aparece en dichos documentos
oficiales. De esta manera, la fotografia contenida en el titulo o cédula profesional es publica y susceptible
de divulgacion.

Sexo/género: Se puede advertir que el sexo es el conjunto de caracteristicas bioldgicas vy fisiolégicas
gue distinguen a los hombres y las mujeres, por lo que van concatenados a los rasgos primarios de una
persona; y si bien, con el nombre es posible deducir si se trata de una persona del género femenino o
masculino, lo cierto es que se trata de un dato asociado a una persona fisica identificada o identificable,
por lo que se debe proteger.

Nombre de persona fisica (testigos _en acta de nacimiento vy de una persona en_juicio
constitucional): Como punto de partida, resulta importante precisar que el derecho civil establece que
el nombre es un atributo de la persona que lo individualiza, lo identifica o lo hace identificable
frente a los deméds; es un signo de identidad que incluso como sujeto de la relacion juridica encuentra
expresion distintiva en el mundo del derecho; por medio de él, los efectos de larelacion juridica se hacen
recaer de manera precisa en el sujeto a quien designan.

El nombre es absoluto pues es un atributo de la persona fisica que la identifica de los demas, es un
elemento basico para su identificacion pues permite ubicar a la persona en un hecho o situacién en
particular. En ese sentido, puede concluirse que el nombre es uno de los atributos de la personalidad y
la manifestacion principal del derecho subjetivo a la identidad, en virtud de que el nombre per se es un
elemento que hace a una persona fisica identificada o identificable.

En virtud de lo anterior, es de vital importancia sefialar que de darse a conocer el nombre de una persona
fisica se estaria vulnerando su ambito de privacidad, luego entonces, se considera que el nombre de
personas fisicas es un dato considerado como personal, pues permite identificar a la persona, cuya
publicidad veria mermado el derecho a la intimidad del titular. Maxime, si el nombre corresponde a una



tercera persona quien no pretende ocupar el cargo de Comisionada o Comisionado del Instituto Nacional
de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales.

Derivado de tales argumentos, es que el nombre de un particular actualiza el supuesto de
confidencialidad de los articulos 116 primer parrafo de la Ley General de Transparencia y Acceso a la
Informacion Publica; 113 fraccion | de la Ley Federal de Transparencia y Acceso a la Informacién Publica
y el Trigésimo Octavo, fraccién | de los Lineamientos Generales en materia de clasificacion y
desclasificacién de la informacion

Cdédigo bidimensional, identificador_electrénico, codigo de verificacion y cédigo QR gue obran
en el acta de nacimiento: Se trata de datos que al ser leidos con un dispositivo electrénico es posible
acceder a diversa informacién. A mayor abundamiento, se cita la naturaleza de dichos elementos:

Cdédigo Bidimensional QR: Contiene informacion encriptada del acta. Médulo que almacena
informacién del acta de nacimiento, es un cédigo de barras bidimensional, situado en la esquina
inferior izquierda, el cual sélo podra ser leido por las autoridades que tengan los permisos para tal
efecto.

Identificador electrénico: Serie numérica de veinte digitos para el control y diferenciacién de las
impresiones de cada formato, asignado de forma electrénica por los servicios tecnoldgicos de la
Secretaria de Gobernacion por medio de la Direccion General del Registro Nacional de Poblacion
e lIdentificacion Personal (RENAPO), el cual puede verificarse en linea a través de la liga
https://www.gob.mx/ActaNacimiento/validacionActa/ y que, al ser ingresado, redirecciona a
diversos datos personales del registrado (a), tal es el caso del sexo, la CURP, datos de afiliaciéon
etc. En esta tesitura, es menester proteger dicho dato.

Cdédigo de verificacién: Es una serie numérica para verificar la autenticidad de los datos
contenidos en el formato expedido, asignada de forma electronica por los servicios tecnoldgicos
de RENAPO, y vincula el acta de nacimiento con la CURP de la persona registrada.

Cédigo QR: Mddulo que almacena informacién del acta de nacimiento en una matriz de puntos y
permite verificar la autenticidad de los datos contenidos en el formato expedido, asignado de forma
electrénica por los servicios tecnolégicos de RENAPO, el cual puede descifrarse a través de una
aplicacion para lectura de cédigo QR que se descargue en un dispositivo mévil. Este cédigo se
ubica en la esquina inferior derecha del formato, mismo que al ser leido por un dispositivo
electrénico redirecciona a diversos datos personales del registrado (a), tal es el caso del sexo, la
CURP, datos de afiliacion etc. En esta tesitura, es menester proteger dicho dato.

Calificaciones y/o promedio (numero y letra): Por lo que hace al promedio y/o calificaciones, cabe
enfatizar que en la resolucién al medio de impugnacién identificado con el nUmero de expediente RDA
2965/16, sustanciado en la ponencia de la comisionada Maria Patricia Kurczyn Villalobos, el INAI
resolvio que se trata de un dato personal confidencial, ya que, a través de él, es posible inferir
caracteristicas asociadas a la capacidad de aprendizaje o aprovechamiento escolar. Ahora bien, ain y
cuando en el caso particular, se trata de cargos publicos que deben ocupar personas con capacidades
en la materia que les corresponde, los requisitos legales y constitucionales, no solicitan acreditar
estudios con un promedio o calificacién en particular, pues Unicamente sefialan que se debe contar con
titulos de diversas materias segun el caso, por lo que la informacién en comento se debe proteger.

Huella digital: Se trata de la impresion visible o moldeada que produce el contacto de las crestas
papilares de un dedo de la mano sobre una superficie. Por tanto, se considera que es una caracteristica



https://www.gob.mx/ActaNacimiento/validacionActa/

individual que se utiliza como medio de identificacion de las personas y, por tanto, constituye un dato
confidencial.

Refuerza lo anterior lo sefialado por el INAI en su recurso RRA 4062/18 respecto de que la huella digital
es considerada como un dato que muestra caracteristicas Unicas que identifican a una persona.

Adicionalmente, las “Recomendaciones sobre medidas de seguridad aplicables a los sistemas de datos
personales”, emitidas por el entonces Instituto Federal de Acceso a la Informacion y Proteccion de Datos,
establecen lo siguiente:

T.1
C. Nivel alto

Los Sistemas de datos personales que contengan alguno de los datos que se enlistan a
continuacion, ademas de cumplir con las medidas de seguridad de nivel basico y medio, deberan
observar las marcadas con nivel alto.

* Datos Ideoldgicos: [...]

» Datos de Salud: [...]

* Caracteristicas personales: Tipo de sangre. ADN, huella digital, u otros analogos. [...]”
[Enfasis afiadido]

En virtud de lo anterior, la huella digital es un dato personal susceptible de clasificarse como
confidencial, en términos de lo dispuesto por la fraccion |, del articulo 113, de la Ley Federal de
Transparencia y Acceso a la Informacién Publica.

RFC de una persona fisica y su homoclave: Es un dato personal confidencial, hecho que confirmé el
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI),
a través del Criterio 19/17, en el que menciona que:

“Registro Federal de Contribuyentes (RFC) de personas fisicas. El RFC es una clave de
caracter fiscal, Unica e irrepetible, que permite identificar al titular, su edad y fecha de
nacimiento, por lo que es un dato personal de caracter confidencial.” (Sic)

Ademas, de acuerdo con la legislacion tributaria, las personas fisicas tramitan su inscripcion al RFC con
el proposito de realizar mediante esa clave operaciones o actividades de naturaleza tributaria, por lo
que, vinculado al nombre de su titular, permite identificar otros datos personales, asi como
su homoclave, la cual es Unica eirrepetible y determina justamente la identificacion de dicha persona
para efectos fiscales, por lo que configura un dato personal.

En tal sentido, el RFC actualiza el supuesto de confidencialidad de los articulos 116 primer parrafo de
la Ley General de Transparencia y Acceso a la Informacion Publica; 113 fraccion | de la Ley Federal de
Transparencia y Acceso a la Informacion Puablica y el Trigésimo Octavo, fraccion | de los Lineamientos
Generales en materia de clasificacion y desclasificacion de la informacion, por lo que se tiene que el
RFC de personas fisicas, es un dato personal confidencial.

Fundamento legal de la clasificacion de confidencialidad

Establecido lo anterior, es menester hacer alusion a los fundamentos de la clasificacion de
confidencialidad; es decir, los articulos 116 de la Ley General de Transparencia y Acceso a la



Informacion Publica y 113, fraccion | de la Ley Federal de Transparencia y Acceso a la Informacion
Publica y el Trigésimo octavo de los Lineamientos Generales, que establecen lo siguiente:

“Articulo 116. Se considera informacion confidencial la que contiene datos personales
concernientes a una persona identificada o identificable.

[...]”
[Enfasis afiadido]
“Articulo 113. Se considera informacion confidencial:

I. La que contiene datos personales concernientes a una persona fisica identificada o
identificable;

[..]

La informacién confidencial no estara sujeta a temporalidad alguna y sélo podran tener acceso aella
los titulares de la misma, sus representantes y los Servidores Publicos facultados para ello.”

[Enfasis afiadido]
“Trigésimo octavo. Se considera informaciéon confidencial:

I. Los datos personales en los términos de la norma aplicable;

[..]

La informacién confidencial no estara sujeta a temporalidad alguna y sélo podran tener acceso a ella
los titulares de la misma, sus representantes y los servidores publicos facultados para ello.”

[Enfasis afiadido]

De lo anterior se desprende que la Ley General de Transparencia y Acceso a la Informacién Publica,
contempla que se debe considerar informacién confidencial la que contenga datos personales
concernientes a una persona identificada o identificable, a la que sélo tendra acceso su titular;
asimismo, cabe sefialar que la clasificacion de confidencialidad no estara sujeta a temporalidad
alguna, lo cual reitera la Ley Federal de Transparencia y Acceso a la Informacién Publica.

En ese sentido, con base en el Cuadragésimo octavo de los Lineamientos Generales, los
documentos y expedientes clasificados como confidenciales sélo podran ser comunicados a terceros
siempre y cuando exista disposicion legal expresa que lo justifique o cuando se cuente con el
consentimiento del titular. Por lo tanto, existe una imposibilidad de difundir los datos analizados
previamente y que revisten el caracter de confidencial.

En el caso de la digitalizacion del documento, debera crearse un nuevo archivo electrénico para que
sobre el mismo se elabore la versién publica, eliminando las partes o secciones clasificadas, acto
seguido, en la parte donde se hubiese ubicado el texto eliminado, debera insertarse un cuadro de
texto en color distinto al utilizado en el resto del documento con la palabra "Eliminado”, el tipo de dato
o informacién cancelado y sefialarse si la omision es una palabra, renglon o parrafo, acompafiado
de la leyenda de clasificacién, lo que significa que es una labor sistematizada.

En ese sentido, las versiones publicas deben contener la identificacion de las palabras, renglones o
parrafos que se estan testados, el fundamento legal y una breve motivacién, tal y como se aprecia
en los Anexos 1y 2 de los Lineamientos Generales.



